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در دنیای امروز، تمرکز بر فناوری اطلاعات در حسابرس��ی های داخلی و مس��تقل آشکار است. این 
واقعیت که ش��مار بس��یاری از اف��راد حرفه ای در زندگی خ��ود با فناوری اطلاعات س��روکار دارند، بر 
این موضوع تأکید دارد؛ از تلفنهای هوش��مند گرفته تا س��امانه های تلویزیونی/ رس��انه ای پیچیده، 
ک��ه ب��ا فناوری  اطلاع��ات کار می کنند. البته، هنوز هم گاهی ش��کافهایی در ای��ن زمینه وجود دارد؛ 
به گون��ه ای که واحدهای تج��اری یا افراد حرفه ای به ط��ور کامل به دلایل این نمی اندیش��ند که چرا 
فناوری اطلاعات نیاز به س��نجش پیاپی از سوی مدیریت ارشد و آزمون از سوی حسابرسان داخلی 

و مستقل دارد.

ترجمه: نیوشا ابراهیمی 	
Tommie Singleton

دلیل منطقی
 برای

 تمرکز بر فناوری اطلاعات

فراگیرندگی فناوری اطلاعات  
بیش��تر افراد حرفه ای- اگر نگوییم همه آنها- پیرامون این مورد 
همگرایی دارند که فناوری اطلاعات در میان کارکردهای حوزه 

حس��ابداری و مالی و در گزارش��گری مالی متداول شده است. 
برخ��ی اثرها و نیازه��ا در پیوند با ای��ن فراگیرندگی، دربرگیرنده 

مواردی است که در پی می آید: 
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• نیاز مستمر)24 ساعت در 7 روز هفته( به فناوری اطلاعات،
• نیاز به کشف سریع اشتباه ها،

• کنترلهای خودکار بیشتر و کنترلهای دستی کمتر،
• پیچیدگی به معنای یکپارچگی فناوریهای چندگانه،

• گردش کار الکترونیک،
• انج��ام معاملات بدون کاغ��ذ )برای نمونه، تب�ادل داده های 

الکترونیک1(، و
• وجود شبکه هایی که گستردگی آنها فراتر از واحد تجاری است. 
پیچیدگی فناوری اطلاعات، موضوعی با اهمیت  ویژه می باشد 
که نیاز است از سوی حسابرسان طبقه بندی و شناخته شود تا کار در 
قلمرو گسترده حسابرسی به گونه ای اثربخش اجرا شود )برای نمونه، 
حسابرسی مالی برای حسابداران رسمی2(. این در حالی است که 
ماهیت پیچیده فناوری اطلاعات، این فرایند را دشوار ساخته است؛ 
بنابراین، یادگیری و آموزش مس��تمر و پایدار برای حسابرس�ان 

سامانه های اطلاعاتی3، یک ضرورت به شمار می آید. 
موض��وع مه��م دیگ��ر، افزای��ش گ��ردش کار الکترونیکی و 
س��امانه های بدون کاغذ اس��ت. برای نمونه، چنانچه مشتریان 
در ایستگاه پمپ گاز پس از سوخت گیری، برای دریافت رسید، 
گزین��ه »نه« را انتخ��اب کنند، یک حس��ابرس چگونه می تواند 
چنین مبادلاتی را حسابرس��ی کند؟ افزون بر اینکه حس��ابرسِ 
س��امانه های اطلاعاتی، ابزار حسابرس��ی )ب��رای نمونه، ابزار 
حسابرس�ی به  کمک رایانه4( را به کار می گیرد، نیاز اس��ت تا 
ف��ردی به منظور آزمون، داده ه��ا را چاپ کن��د؛ هرچند در این 

صورت نیز نبود اعتماد ذاتی به این داده ها وجود دارد. 
ب��ا ترکی��ب دیگ��ر م��وارد، واحده��ای تج��اری، مش��تریان 
خ��ود را به وس��یله اب��زار مدیری�ت ارتب�اط ب�ا مش�تری5 و 
تأمین کنندگان شان را به وسیله ابزار زنجیره تأمین در شبکه های 
خود پذیرفته و ریسک مرتبط با سامانه ها و همچنین اطلاعات 

مالی را افزایش داده اند. 
نکته  روشن این اس��ت که تنها فراگیرندگی فناوری اطلاعات 
مطرح نیس��ت؛ بلکه نتیجه آن یعنی افزایش ریس��ک مرتبط با 
فناوری اطلاعات در کس��ب و کار و حسابرس��ی نیز مطرح است. 
بنابرای��ن، نیاز اس��ت که حسابرس��ان س��امانه های اطلاعاتی با 
دان��ش، مه��ارت و توانمندی ه��ای خ��ود، ریس��ک را ارزیابی و 
بررسی و کنترل های کاهنده مناسب برای ریسک را ایجاد کنند.

اهمیت حیاتی فناوری اطلاعات
فناوری اطلاعات بیش��تر اوقات برای کسب و کارها یا واحد تجاری 
دارای اهمیت حیاتی است. نمونه های ساده آن تارنماهای یی بی 
(Ebay) و آمازون (Amazon) است؛ هرچند شرکت های سنتی 

نیز گاهی به ش��دت به فناوری اطلاعات وابسته هستند که در این 
زمینه فروش��گاه های زنجیره ای والمارت (Walmart) و صنعت 
خطوط هواپیمایی دو نمونه برجسته به شمار می آیند. این در حالی 
است که فهرست بلندی از واحدهای تجاری در دسترس است که 
فناوری اطلاعات را برای محصولات و خدمات خود مهم می دانند.

بنابراین برای این واحدهای تجاری، شناخت فناوری اطلاعات و 
چگونگی ارتب��اط آن با فرایندهای تجاری به منظور دس��تیابی به 
ش��ناخت کافی از واحد تجاری، اهمی��ت دارد. چنین موردی برای 
مثال، به ویژه برای یک حس��ابدار رسمی که حسابرسی نخستین 

سال شرکت را انجام می دهد، دارای اهمیت است. 
فناوری اطلاعات از هریک از جنبه های مندرج در فهرس��ت 
زی��ر و دیگر مواردی که در فهرس��ت نیام��ده، می تواند بر واحد 

تجاری تأثیر گذار باشد:
• الگوی کسب وکار،

• مقاصد، هدف ها و برنامه ها،
• رقابت پذیری،

• ریسک کسب وکار،
• گردش های معاملات )تراکنش ها(،

• گردش های داده ها،
• کل گردش فرایند کسب وکار،

• گزارشگری معاملات )تراکنش ها(، و
• ریسک حسابداری و گزارشگری مالی.

ب��رای نمون��ه، در به کارگیری مدل هدف ه�ای کنترل برای 
اطلاعات و فناوری مرتبط6 یا کوبیت (Cobit) در سازمانها، 
بیش��تر م��وارد من��درج در فهرس��ت پیش گفته، درنظ��ر گرفته 
می ش��ود؛ به ای��ن معنی که س��نجش و یا درک کافی بس��یاری 
از آنه��ا بدون کوش��ش ف��راوان و برخی پژوهش��های ممکن یا 
ارزیاب��ی جدی فن��اوری اطلاعات، آس��ان نیس��ت. همچنین 
به دلی��ل اهمیت حیاتی فناوری اطلاعات، احتمال دارد فناوری 
اطلاعات تعداد عوامل تأثیرگذار بر ریسک کسب وکار شرکت که 

با اقلام پیش گفته مرتبط هستند را افزایش دهد.
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مفاهیم فناوری اطلاعات: روی تاریک؛ »ریسک«
یک��ی از راهه��ای تحلی��ل مفاهیم ریس��ک، اندیش��ه پیرامون 
جنبه های گوناگ��ون کنترل های عمومی فن�اوری اطلاعات7 
اس��ت. هرچند ب��رای کنترل ه��ای عمومی فن��اوری اطلاعات 
طبقه بندیهای بس��یاری وجود دارد، آنچه در ادامه پیرامون آن 
گفتگو می ش��ود، برای بازنمایی ریس��ک است؛ اما قصد بر این 

نیست که تحلیلی جامع در این زمینه ارائه شود.
محیط فناوری اطلاعات 

محیط فناوری اطلاع�ات8 در اصل به عنوان پایش9 و مدیریت 
کارکرد فناوری اطلاعات از س��وی یک سازمان، تعریف می شود. 

این پایش موضوعهایی مانند موارد زیر را دربرمی گیرد:
• مدیریت مش��کلات و موضوع های حوزه فناوری اطلاعات؛ 

مانند میز یاری رسانی10،
• نظارت11 بر استفاده و مشکلات مربوط،

• صلاحیت و شایستگی کارکنان فناوری اطلاعات،
• آموزش مستمر کارکنان فناوری اطلاعات،

مدیریت پروژه مناس��ب برای  بیشتر پروژه های حوزه فناوری   •
اطلاعات،

• راهبری12 فناوری اطلاعات اثربخش،
• جداسازی مناس�ب وظایف13 برای کارکنان بخش فناوری 

اطلاعات،
• سیاس�ت ها و راهکاره�ای اثربخ�ش14 یکپارچه ش��ده ب��ا 

سیاست ها و راهکارهای واحد تجاری،
• اثربخش��ی اس��تفاده یا ن�رخ بازگش�ت س�رمایه15 فناوری 

اطلاعات، و
• یکپارچه ش��دن اثربخش فناوری اطلاع��ات با برنامه ریزی و 

سازماندهی سازمان.
برخی کاستی های رایج نیز عبارتند از:

• نبود استقلال در تصمیم  های بااهمیت فناوری اطلاعات، 
• نبود کارشناسان متخصص در هیئت مدیره، و

• مدیری��ت ناکاف��ی در یک ی��ا چند ح��وزه از کنترلهای عمومی 
فناوری اطلاعات.

یک��ی از اش��تباه های رایج س��ازمانها، واگ��ذاری تصمیم گیری 
پیرام��ون تمام تصمیم های مرتبط با فن��اوری اطلاعات به مدیر 
ارش�د فناوری اطلاعات16 یا ریاس��ت بخش فناوری اطلاعات 
است. این ساختار برای مدیریت کارکرد فناوری اطلاعات، راهی 

اثربخش تر به ش��مار نمی آی��د. در واقع، راهبری درس��ت فناوری 
اطلاعات نشان می دهد که هیئت مدیره یا کارگروه رهبری فناوری 
اطلاعات، پایش مواردی مانند تصمیمهای مخارج سرمایه ای در 

حوزه فناوری اطلاعات را انجام می دهند.
پای��ش رای��ج در س��ازمانها، حض��ور کارشناس��ی متخصص در 
هیئت مدیره واحد تجاری است. شاید کمبود کارشناسان متخصص 
در دس��ترس، دست کم برای چنین حضوری به  چشم آید؛ اما دشوار 
است که راهبری درست فناوری اطلاعات بدون یک یا چند کارشناس 

متخصص، شاغل در  برنامه ریزی و تصمیم گیری اجرا شود. 
مدیری��ت کارک��رد فن��اوری اطلاعات، کاری دش��وار ب��رای هر 
گروه مدیریتی اس��ت. فناوری اطلاعات تغییر پذیر است. رقیبان، 
راهه��ای جدید پیدا می کنند تا با به کارگی��ری فناوری اطلاعات به 
برتری هایی دس��ت یابند. فناوری اطلاع��ات به صورت روزافزون 
پیچیده می ش��ود و بنابرای��ن، فراگیری آن دش��وارتر می گردد. اما 
س��ازمانهای درست بنیاد در بیش��تر اوقات، راهی را برای مدیریت 

بیشترین بخش از فناوری اطلاعات خود می یابند.
کنترل تغییر

کنترل تغییر، کنترلی است که در هر حسابرسی مالی و بسیاری 
از حسابرسیهای داخلی ارزیابی می شود. دامنه کنترل تغییر در 
س��ازمانهای گوناگون بر مبنای واقعیتهایی مانند برنامه نویسی 
سفارش��ی )مانند میان  افزار17( و پیچیدگ��ی فناوری اطلاعات 
سازمانها متفاوت است. برخی نارساییهای معمول عبارتند از:

• نبود کنترل ناظر بر دسترسی به کدنویسی،
• نبود کنترل ناظر بر ایجاد تغییر در برنامه ها، و

• تصمیمه��ای غیراثربخ��ش در زمین��ه جایگزین��ی ی��ا ارتقای 
فناوری اطلاعات.

مورد آخر از جمله مواردی اس��ت که با توجه به اندازه سازمانها 
در تمام آنها رایج اس��ت. در واقع، چون احتمال کمی وجود دارد 
که واحد تجاری کوچک دارای دانش ارزش��مندی درباره فناوری 
اطلاعات باشد، در این واحدها بیشتر احتمال می رود فرایندهای 
رس��می مدیریت تغییر پیش برده ش��ود و حتی گاهی تغییرات بر 

پایه تصمیم گیریهای ضعیف، به سادگی انجام می شود. 
ایجاد برنامه کاربردی 

به بیان کلی، ایجاد برنامه کاربردی18 به عنوان بخش��ی ویژه از 
مدیریت تغییر به شمار می آید. برخی برنامه های کاربردی به طور 
خ��ودکار برخی محاس��بات با اهمیت در برنامه کارب��ردی را انجام 
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می دهند. اگر برنامه کاربردی به گونه ای سفارشی در واحد تجاری 
ایجاد شده باشد، به طور مشخص ریسک دار و خطرناک است. 

ب��رای نمونه، متداول اس��ت که بهای کالای فروخته ش�ده19 
به وس��یله برنامه کاربردی به عنوان بخش��ی از ثبت معامله فروش 
محاسبه شود. اگر بهای کالای فروخته شده یک حساب بااهمیت 
باشد که به طور معمول چنین است، واحد تجاری باید مراقب باشد 

و اطمینان یابد سطحی مؤثر از اطمینان بر محاسبات ناظر است.
نمون��ه ای وج��ود دارد ک��ه در فرموله��ای محاس��باتی اب��زار 
محاس�به20، یک اشتباه ساده وجود داش��ت. این کار منجر به 

پنهان سازی 37 میلیون دلار  از درامدها شد. 
خلاص��ه اینک��ه واحده��ای تجاری بای��د توجه بیش��تری به 

محاسبات خودکار و  بااهمیت داشته باشند. 
کنترلهای دسترسی منطقی

کنترل دسترس��ی منطقی، حوزه ای دیگر اس��ت ک��ه باید در هر 
حسابرسی مالی و بسیاری از حسابرسی های داخلی ارزیابی شود. 
گفتگوی پیش��ین به فراگیرندگی و گستردگی فناوری اطلاعات و 
ماهیت س��امانه هایی اش��اره داش��ت که نیاز به کنترل دسترسی 

منطقی اثربخش را برای سرامد بودن، موجب می شوند. 
برخی کاستی های معمول عبارتند از:

• کنترل دسترسی ضعیف ناظر بر برنامه های کاربردی مالی،
• ناموف��ق بودن در اس��تفاده اثربخ��ش از جداس��ازی وظایف با 
به کارگیری کمترین مجوزهای دسترسی در کنترلهای دسترسی،

ع��ادی  حال��ت  ب��ه  ک��ه  ارتقایافت��ه  دسترس��ی  مجوزه��ای   •
بازنمی گردند، و 

• کاربرانِ خاتمه خدمت یافته ای که همچنان فعال باقی مانده اند.
بنابراین، کنترلهای دسترسی حوزه ای قدرتمند از ریسک را بازنمایی 
می کند. به علت پیچیدگی سامانه ها و شبکه ها و ماهیت گسترش گرای 
این سامانه ها، نیازی همیشگی به حسابرس سامانه های اطلاعاتی 

برای ارزیابی کنترلها در بیشتر سازمانها دیده می شود.

فراهم کنندگان خدمات )اشخاص ثالث(
هرروز بر ش��مار س��ازمانهای متخصصی که واحدهای تجاری 
خدماتش��ان را به آنها برون س��پاری می کنند، افزوده ش��ده و به 
ای��ن تعداد، ارائه دهندگان خدمات ابری21 که از فراهم کنندگان 
خدمات ثالث به ش��مار می آیند، نیز افزوده می شود و همچنین، 
افزایش��ی نی��ز در ش��مار فراینده��ا ی��ا کارکرده��ای تج��اری 

برون سپاری شده وجود دارد. 
این مورد، ریس��ک را به کل جریان فرایند تجاری می افزاید. 
واحد تجاری چگونه اطمینان می یابد که کنترلهای کافی از سوی 
فراهم  کننده ثالث خدمات به کار رفته اس��ت؟ اگر فرایند در درون 
واحد تجاری انجام می ش��د، آن کنترلها بهتر کار نمی کرد؟ دیگر 

بار، نکته در افزایش ریسک و حضور فناوری اطلاعات است. 
برنامه ریزی برای استمرار کسب و کار  و برنامه ریزی برای 

پیشامدهای ناگوار 
ب��ا توجه ب��ه برنامه ری�زی ب�رای اس�تمرار کس�ب و کار22 و 
برنامه ریزی برای پیش�امدهای ناگوار23، ریس��ک پیرامون 
جنبه ه��ای ناگوار افزایش می یابد. با وج��ود رایانش ابری24 و 
افزایش پیچیدگی سامانه ها، احتمال بیشتری در ناموفق بودن 
س��امانه ها و تأثیرپذی��ری عملی��ات رایانه ه��ا از آن وجود دارد. 
بنابراین، ریس��ک در زمینه خسارت نبود موفقیت و نیز بازیابی 

مناسب عملیات رایانه مطرح می شود. 
بنابرای��ن، می ت��وان چنین نتیجه گی��ری کرد ک��ه جنبه های 
بس��یاری از فناوری اطلاع��ات وجود دارد که بازنمای ریس��ک 
ذاتی با ارزیابی به نس��بت بالا اس��ت. این ریس��ک ذاتی بیشتر 
اوق��ات از عوامل ریس��ک مرس��وم مانند آنهایی که با ریس��ک 

تحریف بااهمیت پیوند خورده، جدا است. 

مفاهیم فناوری اطلاعات: شمشیر دولبه
جنب��ه مثبتی نیز برای تاخت وت��از فناوری اطلاعات وج��ود دارد. 
فناوری اطلاعات مانند شمشیر دولبه ای است که می تواند به خود 
واحد تجاری ضربه وارد کند و آس��یب برساند؛ اما می تواند از آن در 
برابر دش��منان نیز به خوبی دفاع کند. فهرس��تی که در پی می آید، 

دربرگیرنده برخی از کاربرد های سودمند فناوری اطلاعات است:
• توانمندی شناسایی موارد کارامد در روش های حسابرسی،

• توانمندی اتکا بر کنترلهای خودکار اثربخش،
• توانمندی قدرت بخش��ی به اب��زار حسابرس��ی به کمک رایانه 

سازمانهای درست بنیاد
در بیشتر اوقات 

راهی را برای مدیریت بیشترین
بخش از 

فناوری اطلاعات 
خود می یابند
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برای اجرای روش��های محتوایی فناوری اطلاعات در مقایسه با 
روشهای دستی پُرهزینه،

• قدرت تحلیل داده ای در تصمیم گیری و مدیریت اثربخش، و
• توانمندی در شناس��ایی بازخوردهای س��ودمند برای مدیریت 

)برای نمونه، دیدگاههای ارزشمند مدیریتی(.
نویسنده این نوشتار به عنوان بخشی از پایان نامه  خود با عنوان 
»پیشینه حسابرسی پردازش داده های الکترونیکی25 )فناوری 
اطلاعات(« با حدود 45 فرد پیش��گام در حسابرسی سامانه های 
اطلاعاتی مصاحبه کرده اس��ت. همه مصاحبه ش��وندگان بدون 
اس��تثنا ب��ر این ب��اور بوده ان��د ک��ه تأثیرگذارترین روی��داد، پدید 
آمدن ابزار حسابرس��ی به کمک رایانه بوده اس��ت. حسابرس��ان 
س��امانه های اطلاعات��ی می توانن��د داده های مال��ی و غیرمالی 
را تحلیل کنند. حسابرس��ان س��امانه های اطلاعات��ی می توانند 
اس��تنتاجهایی پیرام��ون اثربخش��ی عملیات��ی کنترله��ا، یا حتی 
حضور کنترلها را از راه آزمون داده های درست، بنگارند. به طور 
معمول، آزمونهای محتوای فناوری اطلاعات در کل کم هزینه تر 

از آزمونهای محتوای دستی هستند.
نکت��ه آخر در این فهرس��ت، بااهمیت اس��ت؛ زیرا در بیش��تر 
س��ازمانها و نه در همه، اش��کالاتی در فن��اوری اطلاعات وجود 

دارد که نیاز به برطرف شدن دارد.

نتیجه گیری
به طور مس��لم، چالش��هایی پیرامون فناوری اطلاعات وجود دارد. 
بس��یاری از این چالش��ها بر ریس��ک مرتبط با فناوری اطلاعات در 
محی��ط امروزی تمرکز دارد. این چالش��ها از راه تغییرات س��ریع در 
فناوری اطلاعات از جمله پیچیدگی واحد تجاری برای سامانه های 
نوپدی��د و در حال ایجاد و س��امانه های موج��ود، افزایش می یابد. 
نکته ای کلیدی، وجود ریسک ذاتی مرتبط با فناوری اطلاعات است 

که ضرورت دارد شناسایی و ارزیابی شده و سپس کاهش یابد.
در هر حال این خبر خوبی اس��ت. نخست، آماده سازی تعداد 
کافی حسابرس سامانه های اطلاعاتی برای هر سازمان، می تواند 
دارایی بزرگی به ش��مار آید که از این راه بتوان ریس��ک را ارزیابی 
کرد و آن را کاهش داد. دوم اینکه چنین حس��ابرس س��امانه های 
اطلاعاتی همچنین می تواند به فناوری اطلاعات قدرت بخشد تا 
ب��رای نمونه با به کارگیری تحلیلهای داده  ای در یک واحد تجاری 

یا به کارگیری ابزار حسابرس��ی به کمک رایانه در حسابرسی، برای 
س��ازمان کارایی و اثربخشی فراهم سازد. در پایان، احتمال تغییر 
محیط در آینده پیش بینی پذیر دیده نمی شود؛ بنابراین، مدتهای 
طولانی است که نیاز به حس��ابرس سامانه های اطلاعاتی، خواه 

ناخواه به  میان آمده است. 

پانوشتها:
1- Electronic Data Interchange (EDI)
2- Certified Public Accountants (CPAs)
3- IS Auditors
4- Computer Assisted Audit Tools (CAATs)
5- Customer Relationship Management (CRM)
6- Control Objectives for Information and Related Tech-
nology (COBIT)
7- IT General Controls (ITGCs)
8- IT Environment
9- Oversight
10- Help Desk
11- Monitoring
12- Governance
13- Segregation of Duties (SoD)
14- Policies and Procedures (P&P)
15- Return on Investment (RoI)
16- Chief Information Officer (CIO)
17- Middleware
18- Application Development (AppDev)
19- Cost of Goods Sold (CoGS)
20- Utility
21- Cloud Services
22- Business Continuity Planning (BCP)
23- Disaster Recovery Planning (DRP)
24- Cloud Computing
25- Electronic Data Processing (EDP)
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